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Smérnice k bezpeénému provozu poéditadové sité na St¥edni
Skole technické a ekonomické Brno

Smérnice je vyddna k zajiSténi bezpetnosti po&itatové sité na zdklad€ varovani NUKIB ze
dne 20. dubna 2021

1. Vieobecné pokyny k pouzivini vypoéetni techniky a poéitadové sité

a. PocitaCovd sit’ a potitaové vybaveni skoly vdetné mailovych schranek slouzi vyhradné
k vyukovym a pracovnim uéeltim.

b. Nelze na ném spoustét Z4dné aplikace, které neschvalil spravce poéitatové sité&, a to bez
ohledu na to, zda se instaluji &i nikoliv. Toto omezeni se tykd i mobilnich telefond,
pokud se k siti pfipojuji jakymkoliv zpasobem.

c. On-line aplikace Ize spoustét za Gicelem vyuky, pokud se jejich sou¢asti a rozsifeni
neinstaluji do technickych zafizeni skoly

d. K siti $koly nelze piipojovat 24dna soukromé zafizeni, a to ani s védomim spravce sité.
Je-li to nezbytné — napiiklad u externich piednasejicich — bude takové zatizeni
pfipojenou vyhradné na segmentu sité , poéitadové uCebny* ve Vypodetnim stiedisku
na Domové mladeze.

e. Pouiti vlastnich po¢itat na Domovech mladeZe pro tam ubytované je povoleno s tim,
Ze zariziko bezpe¢nostnich incidentt zodpovida majitel takového zafizeni, v piipadé
neplnoletych Ziki pak jejich zdkonny zastupce.

2.Pokyny k pouZivini vypo&etni techniky

a. VSechny pocitaCe, notebooky, tablety a podobna zatizeni (déle jen ,,poditade*), ktera se
pripojuji do sité Skoly, musi mit zaji§ténu ochranu odsouhlasenym antivirovym
programem. Pokud uZivatel zjisti, e zafizeni neni chran&no nebo antivirovy program
hlasi nedostatky ve své funkci, je povinnosti uZivatele neprodleng pritkazné informovat
spravu sit€. Spravce sité sjedna ndpravu v nejkrat$im moZném terminu.

b. Pocitate a obdobna zatizeni jsou pravidelné aktualizovéna, jejich systém je udrzovan
pomoci vzdalené spravy. Pokud je takové zatizeni odneseno ze Skoly, napiiklad pro
praci na home office, je nejméné jedenkrat mésiéné pfedano ke kontrole spravei sitg,
ktery zafizeni provéii antivirem a doinstaluje p¥islusné aktualizace. Zam&stnanec
dohodne kontrolu tak, aby spréva sit& zafizeni zkontrolovala a mohla Jej vratit béhem
téhoZ pracovniho dne. Na vyzvéani vedeni $koly, spravy sit€ nebo ICT koordinétora
musi byt zafizeni kdykoliv k dispozici ve skole nejpozdéji do tfi dnii od ptedani vyzvy.

¢. Pokud zaméstnanec pouziva flashdisk, ru¢i za jeho obsah a za to, Ze je takové zafizeni
zkontrolovéno antivirem ve Skolni siti. Sprava sit& ru¢i za spravné nastaveni antiviru a
za to, Ze kazdé pfipojené zafizeni automaticky projde kontrolou.

d. Pfi odchodu z pracovisté je zaméstnanec povinen zatizeni ¥adn& vypnout a v pfipadé
predpokladané delsi neptitomnosti, naptiklad dovolené, Jej odpoji nejen od piivodu
elektfiny, ale i od sit& skoly.
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3. Dodrzovani obecnych bezpetnostnich zdsad

a. Zafizeni Skoly ani sit’ $koly nelze pouZivat k soukromym uéeltim, hrdm nebo zasilani
soukromych mailti nebo k prohliZeni stranek, neslouZicich k pracovnim uéeltum.

b. ZAci i zaméstnanci maji piisné zakdzano spoustét aplikace typu hernich konzoli a
dalich zabavnich nebo loterijnich aktivit.

c. Nelze zapiijéovat zafizeni, uréena pro ugitele a provoz, Zakim, ani s nimi nechévat
Zaky o samoté. Vyjimku tvof{ poéitate v ucebnach, a to pouze pod piimym dozorem
vyucujiciho a jen tehdy, pokud to vyZaduje vyuka.

d. Je zakdzéno ptjcovat pristupové Cipy dal$im osobam za Gigelem tisku nebo skenovani.
Skeny dokumenti Ize zaslat v rAmci sit& Skoly kterémukoliv zamé&stnanci pfimo na
tiskarné.

€. Vsichni uzivatelé techniky dbaji na tzv. bezpe&nostni triadu:

i. Ditvérnost — vidim pouze ty udaje, které potiebuji ke své praci. Pokud vidim jiné
udaje, nez obvykle nebo naopak zjistim, ¥e nékdo jiny vidi idaje, které vidét
nemd, doslo k poruseni zasady DtGvérnosti. Pétklad: Jjako tFidni ucitel vidim
dochdzku své téidy. PFi praci v Edookitu ale ndhle wvidim i dochdzku dalsi
tFidy, kde tiidnim nejsem. Jde o poruseni zdsady divérnosti — toto ihned
ohldsim sprdvci Edookitu, zdstupci Feditele nebo sprdveé sité,

ii. Integrita: idaje musi byt Gplné a spravné. Piklad: v pocitaci mam uloZeny
pisemné prace, které zaddvam v riiznych roénicich. PFi rozddvdni praci si
v§imnu, Ze v zaddni pro druhy rocnik jsou tilohy, vyFesené JiZ v prvnim rocniku.
Po otevieni souboru v pocitaci vidim, Ze byl zménén v dobé, kdy byl v kabinetu
pouze kolega. Jde o poruseni zdsady Integrity — uddlost hldsim Spravci sité a
zdstupci Feditele.

iii. Dostupnost: vzdy mam dostupné ty zatizeni a ta data, kterd mam mit a kter
potiebuji k préaci. PFiklad: Na disku H: mdm uloZen soubor s dochdzkou, do
kterého kazdy den zapisuji. V urcity den ale soubor nevidim a nemohu najit ani
Jiné osobni soubory. Jejich ndzvy jsou prepsdny a ikony maji jiny tvar, nes
dosud. Jde o poruSeni zdsady Dostupnosti Okamzité informuji sprdvce sité.

f. Jakékoliv zdvady na technickém nebo programovém vybaveni Skoly, neobvyklé
chovéni pouZivanych aplikaci nebo soubort hldsi zaméstnanec prikaznym zptsobem
(pisemnou formou) spravci sit&. V ptipadé pochybnosti piivola ICT koordinatora a
hlaseni provede on.

4. Komunikace vné $koly

a. S zaky a jejich zdkonnymi zstupci komunikujeme zésadné pomoci fizeného prostiedi
pres systém EdooKit nebo $kolni Classroom. Mailovou komunikaci omezujeme na
nezbytné minimum, neposilime soubory ani p¥ilohy ani je nepfijimame.

b. Pokud nelze jinak a 24k 74da naptiklad o pfistup k Edookitu mailem, pak
komunikujeme pouze pfes adresy, uvedené v Edookitu v zalozce T¥idni kniha, Rodi¢e
tiidy/kurzu nebo zdlozku Zaci t¥idy.

c. S ostatnimi organizacemi a jednotlivci dbame pfi mailové komunikaci zvysené
opatrnosti, pokud to lze, pouZijeme datovou schranku. Jeji uziti schvaluje vedeni skoly.

d. V mailu mame vypnuté ,,nahledy“. Pokud dostaneme pozvanku nebo reklamni sd&lent,
které nas zve na n&jakou akci, otevirame pouze odkazy, které ovéfime po najeti mysi
kontrolou Stavového fadku v dolni &4sti obrazovky.

€. Nikdy neposiléme své prihlasovaci tidaje ani idaje 24k na neovéfenou adresu a
nesdélujeme je tietim strandm, a to ani na telefonicky dotaz. PoZadavek na sd&leni
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takovych informaci nahldsime ICT koordindtorovi nebo svému nadfizenému, ato i
v piipad¢, kdy jsme nic nepfedali a ani tak nehodldme uéinit.
5.Cinnost v p¥ipadé podezieni na bezpetnostni hrozbu

a. V pfipadé, Ze se po&ita¢ nechova standardné nebo vykazuje znamky poruseni nékteré
z bezpe¢nostnich zdsad, informujeme ihned prokazatelnou formou (mailem) spravu
sité.

b. Pokud mame podezieni na virovou ndkazu nebo se na pocitaéi objevi vyzva k zaplaceni
vykupného, okam?Zité poéita¢ vypojime ze sité $koly, nechdme jej zapnuty a
informujeme spravu sité, ICT koordinatora a zastupce feditele. Pokud si nejsme jisti,
ktery kabel je sitovy, pozadame o pomoc kolegy — ucitele IKT, elektro nebo
odborného vyeviku.

c. Ptistupové udaje do Skolnich systém jsou osobni a divémé. Pokud je nékdo chce,
informujete okamZité spravce systému nebo ICT koordinatora a ozndmite, od koho
pozadavek prisel.

K‘

Ing. Roman Moli§
Reditel

V Brné, 26.04.2021
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